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C - Q- D -
R - R
/AAD:X — R DQIR
/AAR:X — R DQIR
JACN:X — R DQIR

JADL:X — R DQIR
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JAHT:X — R DQIR
JAIC:X — R DQR
JAIN:X — R. CDQR
JAIK:X — R DQIR
JAML:X — R. QIR
JARW:X — R DQIR
JASU:X — R DQIR
JAC-

JAC. /AC+

/AR, [/AC. /AFS, /BI. /DR, /HA, /LN, /LS. /MA, /NB. /NT./
OK. /QNA. /REP. /SCC. /SCN. /SPN. /SLS. /SPS. /SST. /TB./
TM. /TS, /TR, /WCL

JFL

/ARC, /ARL. /ARS. /ART. /ARX. /NI[:X]. /PAL. /RPC. /W
"o

[< >]dwscancl / AR- / AIN:.C / AIC:Q C\
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Scanner dwscancl dwscanner

Dr.Web Updater

-h [ --help ]

W= 1 . error. info. debug
verbosity ] arg

-d [ --data-dir ]
arg

--log-dir arg

--log-file arg
(=dwupdater.

log)

-r [ --repo-dir ] <data_dir>/repo)
arg

-t [ --trace ] trace

€[ == : getversions. getcomponents. getrevisions.
command ] arg init, update. uninstall. exec. keyupdate
(=update)

-z [ --zone ] arg

init

-s [ --version ]
arg

-p [ --product ]
arg
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-a [ --path ] arg

Updater

-n [ =

component ]

arg

-u [ --user ] arg

-k [ --password

Jarg

-g [ --proxy ] <
arg

-e [ --exclude ]
arg

-p [ --product ]
arg

-n [ —_—
component ] >
arg

-x [ --selfrestart Dr.Web Updater
1 arg (=yes) no

--geo-update update.drweb.com

--type arg 1

(=normal)
e reset-all -

o reset-failed —

e normal-failed —

yes
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e update-revision —

e normal —

-9 [ --proxy ] < s 2
arg

-u [ --user ] arg

-k [ --password
larg

--param arg < >< >

-l [ --progress-
to-console ]

exec

-s [ --script ]
arg

-f [ --func ] arg

-p [ --param ] < < >
arg

-l [ --progress-
to-console ]

getcomponents

-s [ --version ]
arg

-p [ --product ]
arg
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getrevisions

-s [ --version ]
arg

-n [ =
component ]
arg

uninstall

component ]
arg

-l [ --progress-
to-console ]

--param arg < >< >

-e [ --add-to-
exclude ]

keyupdate

-m [ --md5 ] MD5
arg

-0 [ --output ]
arg

-b [ --backup ]
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-9 [ --proxy ] < s 2
arg

-u [ --user ] arg

-k [ --password
larg

-l [ --progress-
to-console ]

download

--zones arg
--key-dir arg

-l [ --progress-
to-console ]

-9 [ --proxy ] < s 2
arg

-u [ --user ] arg

-k [ --password

larg

-s [ --version ]
arg

-p [ --product ]
arg



T4
))
“ﬂ

M
$

Microsoft Office

Microsoft Word

Visual Basic
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DoS

Vol P

DoS

DDoS

DDoS

Dr.Web

PIN
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Doctor Web

Doctor

Doctor Web

Web
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C.
oS
oS

oS
Win — Windows 3.1 16
Win95 — Windows 95/98/Me 32
WinNT — Windows NT/2000/XP/Vista 32
Win32 — Windows 95/98/Me NT/2000/XP/Vista

Win32.NET — Microsoft .NET Framework

0S2 - 0S/2
Unix — UNIX
Linux — Linux

FreeBSD — FreeBSD
SunOS — SunOS (Solaris)
Symbian — Symbian OS 0S)

32
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MS Office

e WM — Word Basic (MS Word 6.0-7.0)

e XM — VBA3 (MS Excel 5.0-7.0)

¢ W97M - VBA5S (MS Word 8.0). VBA6 (MS Word 9.0)
e X97M — VBA5S (MS Excel 8.0). VBA6 (MS Excel 9.0)
e A97M — MS Access'97/2000

* PP97M — MS PowerPoint

e 097M — VBAS (MS Office'97). VBA6 (MS Office 2000)
MS Office

C C++ Pascal Basic
HLL
o HLLW -
e HLLM -
e HLLO -
e HLLP -
e HLLC -

e Java — Java

e VBS - Visual Basic Script

e JS —Java Script

e Wscript — Visual Basic Script Java Script
o Perl — Perl
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155
PHP — PHP
BAT — MS-DOS
Trojan —
Trojan
PWS —
Backdoor - RAT

(Remote Administration Tool —
IRC — Internet Relay Chat
DownLoader —

MulDrop —

Proxy —

StartPage (Seeker) —

Click -

KeyLogger —

AVKill -

KillFiles. KillDisk. DiskEraser —

DelWin — Windows OS

FormatC - C

FormatAll —

KillMBR — MBR
KillCMOS - CMOS

Nuke — OS

DDoS - DDoS (Distributed Denial Of Service
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FDoS (Flooder) — DDoS

DDoS FDoS
Denial of Service 1

Adware —
Dialer —

Joke —
Program —
Tool —

Exploit — OS

Generic —

Silly —

Flooder
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Origin — Origins Tracing

generator —
based —

dropper —

157



| 158

D.

Dr.Web
http://support.drweb.co.jp/ Doctor Web

Doctor
Web
® http://download.drweb.co.ip/

* http://support.drweb.co.ijp/
e http://forum.drweb.com/ Dr.Web official forum

http://support.drweb.co.jp/
Doctor Web

web

Doctor Web http://company.drweb.co.
ip/contacts/japan/



http://support.drweb.co.jp/
http://download.drweb.co.jp/
http://support.drweb.co.jp/
http://forum.drweb.com/
http://support.drweb.co.jp/
http://company.drweb.co.jp/contacts/japan/
http://company.drweb.co.jp/contacts/japan/

{€) Doctor Web, 2003-2013



	1. はじめに
	1.1. このマニュアルについて
	1.2. 表記規則
	1.3. システム要件
	1.4. ライセンス交付
	1.4.1. キーファイル
	1.4.2. キーファイルの取得
	1.4.3. ライセンスの更新

	1.5.  ウイルスの検出手法
	1.6. アンチウイルスの動作検査

	2. Dr.Web Anti-virus のインストール
	2.1. インストール手順
	2.2. Dr.Web Anti-virus の再インストールと削除
	2.3. キーファイルの取得

	3. 開始する
	3.1. SpIDer Agent
	3.2. 一般設定
	通知
	Updater
	アンチウイルスネットワーク
	保護レベル
	Dr.Web Cloud
	レポート
	隔離
	プロキシサーバ
	言語
	セルフプロテクション
	復元

	3.3. ライセンスマネージャ―
	3.4. 隔離マネージャー
	3.5. アンチウイルスネットワーク

	4. Dr.Web Scanner
	4.1. Scanner の動作
	4.2. ウイルス検出時のアクション
	4.3. Scanner の設定
	4.4. コマンドラインモードでのスキャン
	4.5. Console Scanner
	4.6 Scannerの自動起動

	5. SpIDer Guard
	5.1. SpIDer Guard の管理
	5.2. SpIDer Guard の設定

	6. SpIDer Mail
	6.1. SpIDer Mail の管理
	6.2. SpIDer Mail の設定

	7. Dr.Web for Outlook
	7.1. Dr.Web for Outlook の設定
	7.2. 脅威の検出
	7.2.1. 脅威の種類
	7.2.2. アクションの設定

	7.4. ロギング
	7.4.1. イベントログ
	7.4.2. デバッグテキストログ

	7.5. 統計

	8. Dr.Web Firewall
	8.1. Dr.Web Firewall の学習
	8.2. Dr.Web Firewall の管理
	8.3. Firewall の設定
	8.3.1. アプリケーション
	アプリケーションルール
	ルールの設定

	8.3.2. 親プロセス
	8.3.3. インターフェイス
	パケットフィルター
	ルールセット
	フィルタリングルール


	8.3.4. アドバンス

	8.4. イベントログ
	8.4.1. アクティブなアプリケーション
	8.4.2. アプリケーションログ
	8.4.3. パケットフィルターのログ


	9. 自動更新
	9.1. Updater の起動

	付録
	付録 A. コマンドラインパラメータ
	Scanner 及び Console Scanner パラメータ
	Dr.Web Updater コマンドラインパラメータ

	付録 B.  コンピューター脅威と駆除手法
	付録 C. ウイルスの名称
	付録 D. テクニカルサポート


