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Dr.Web Enterprise Security Suite 11

Cambiar desde la version 10.0

jAtencion! Antes de empezar la actualizacion, se recomienda
consultar los apartados correspondientes de la documentacion del
producto Dr.Web Enterprise Security Suite 11, asi mismo,
elapartado Actualizacion del Agente Dr.Web.
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1. Actualizacion del servidor instalado Dr.Web Enterprise Security Suite 10
para el SO Windows

La actualizacion de Dr.Web Enterprise Security Suite de versiones 6 y 10 hasta la version 11.0y

de la version 11.0 se realiza automaticamente con los medios del instalador, pero como Dr.Web
Enterprise Security Suite 11 tiene funcionalidad de configuracién ampliada en comparacién con las
versiones anteriores, su archivos de configuracion son bastante distintos.

Por lo tanto, al actualizar Dr.Web Enterprise Security Suite desde las versiones anteriores en SO
Windows no sera transferida a la version 11.0 la configuracion de los apartados siguientes del
Centro de Control:

Configuracion del Servidor Dr.Web — Red Descarga (archivo download.conf),
acceso remoto al Servidor Dr.Web (archivo frontdoor.conf),

configuracion del servidor web (archivo webmin.conf).

La configuracion en estas secciones se restablecera hasta los valores predeterminados. Durante la
actualizacién con los medios del instalador, los archivos de configuracion de la version actualizada
se guardan en un catalogo establecido para la copia de seguridad. El listado de archivos guardados
puede consultarse en la documentacion.

Por lo tanto, una vez finalizadas las actualizaciones de los servidores antivirus es necesario:

1. Volver a establecer la configuracion de cifrado y compresion de los Servidores vinculados
(véase Guia de administrador, seccion «Configuracion de conexiones entre los Servidores
Dr.Web»).

2. Limpiar el caché del navegador web usado para conectarse al Centro de Control.

Ademas:

La base de datos MS SQL CE a partir de la version del Servidor Dr\Web 10 no se soporta mas. Al
actualizar el Servidor de forma automatica con los medios del instalador, se realiza la conversion
automatica de las bases de datos MS SQL CE en la base incrustada SQLite.

Alactualizar el servidor antivirus, toda la configuracién del repositorio no se transfiere a la nueva
version (se restablecen los valores predeterminados), y se realiza la copia de seguridad de esta
configuracion. En caso necesario, establezca la configuracion del repositorio manualmente
una vez actualizado el servidor.

Al actualizar el servidor antivirus, toda la configuracién del repositorio no se transfiere a la
nueva version (se restablecen los valores predeterminados) y se realiza la copia de seguridad
de esta configuracion. En caso contrario, no sera posible conectar los Agentes entregados con
la version 11.0 al Servidor de version 11.0. Se recomienda realizar la actualizacion de forma
siguiente: Servidor Dr.Web — Servidor proxy Dr.Web — Agente Dr.Web.



iAtencion! Antes de empezar la actualizacion se recomienda:

Crear una copia de seguridad del servidor que contiene los archivos importantes para Vd.
(por ejemplo, plantillas de informes del catalogo \var\templates), y guardarlo en un sitio
distinto del catalogo de instalacion Dr.\Web Enterprise Security Suite.

Comprobar que la configuracion del protocolo TCP/IP para la posibilidad de conectarse a
Internet es correcta. En particular, el servicio DNS debe estar activado y tener la configuracién
correcta.

Eliminar manualmente la distribucion extra Dr.Web Enterprise Security Suite (extra).

Para eliminar esta distribucion, es necesario abrir el Panel de control — Programas y

caracteristicas.
[E] Programs and Features s O *
T [E « All Control Panel ltems » Programs and Features v 0 Search Programs and Features 0

Control Panel Home ; :
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

) Turn Windows features on or

off Organize - S . 0

Install a pregram from the ~

network Mame Publisher Installed On
[#5] DrWeb Agent Doctor Web, Ltd. 771872018
[#=| Dr.Web ESuite Extra Doctor Web, Ltd. 8/1/2018
[5=1Dr.Web Server (x64) Doctor Web 7/31/2018

En la ventana que se abre, es necesario seleccionar la distribucién Dr.Web ESuite Extra por eliminar
y luego la accion Eliminar.

Organize =  Uninstall/Change

-
Mame

[5=] Dr.Web Agent
[m=| Dr.Web ESuite Extra
[5=] Dr.Web Server (x64)



§ Dr.Web ESuite Extra =

5 DrWEB @ Engish v

Remove Dr.Web ESuite Extra

System is ready to remove the Dr.Web ESuite Extra package. Click ~Remove~ to
start the removal process.

El procedimiento no tiene ninguna peculiaridad y se realiza de forma automatica.
$ DrWeb ESuite Extra -

5'DrWEB @ English  ~

Removal complete

Dr.Web ESuite Extra successtully removed.

. Realizar la copia de seguridad de la base de datos. Si no hay copia de seguridad de la BD, no se
podra restablecer el servidor antivirus en caso de emergencia.



Antes de iniciar la copia de seguridad, es necesario detener el servidor Antivirus. Se puede hacerlo
al seleccionar en el menu Inicio Dr.Web Server — Detener.

D

B owe

Dr.Web Server
New

Default logging

Mewr
Detailed logging
New

Documentation

Reload repasitory

Reload templates
New

Restart
Mew

Verify database

New

Web Interface

€

La aparicion del mensaje siguiente significara la detencion del servidor:

Information - Dr.\Web Server >

'.0_' Requested operation completed successfully

La exportacion de la base de datos interna en un archivo se realiza con el comando siguiente:

«C:\Program Files\DrWeb Server\bin\drwcsd.exe» -home=»C:\Program Files\DrWeb
Server» -var-root=»C:\\Program Files\DrWeb Server\var» -verbosity=all exportdb
<catalogo_de la copia_de seguridad>\esbase.es

iAtencion! Los catdlogos de instalacion de las versiones del servidor antivirus de 32-y 64-bits son
distintos. Asi, por ejemplo, en caso de instalar la version de 32-bits de Dr.Web Enterprise Security
Suite para la version de 64-bits de MS Windows el comando tendra el aspecto siguiente:

«C:\Program Files (x86)\DrWeb Server\bin\drwcsd.exe» -home=»C:\Program Files (x86)\
DrWeb Server» -var-root=»C:\Program Files (x86)\DrWeb Server\var» -verbosity=all
exportdb C:\temp\esbase.es



En caso de usar la base de datos externa se recomienda usar los medios ordinarios entregados junto
con la base de datos.

C:\Program Files\DrWeb Server"” -var-root="C

C:\Useprs\user:> & Information - DrWeb Server

o Database successfully exported

Para actualizar Dr.Web Enterprise Security Suite desde la version 10 hasta la version 11 inicie el
archivo de la distribucion actual. El nimero de bits de la distribucién iniciada debe coincidir con el
numero de bits de la version instalada.

iﬁf Dr\Web Server Inctallation =

& Dr.WEB

2 15 TOUNA

The 64-bit version of Dr.web Server is already installed on your computer. If you
wanl to install the current 32-bil version ol Dr.web Server, please uninstall the
exisling une and run the Installation Wigard of Dr.web Server ayain,

Close

Si el nUmero de bits de las versiones coincide, se abrird una ventana que informa sobre la existencia
del software de versién anterior instalado.



% Dir\Web Server Installation —

& DrWEB

A AHar varci ~f Dr \Wah San ic forind
Older version of Dr.Web Server is found
An older version of Dr\Web Server is already installed on your computer.

Installation Wizard will upgrade Dr.Web Server. You will be prompt to back up
critical data from the current version. Do you want to perform the upgrade?

Canrel | Ipgrade

Para iniciar la configuracién de la actualizacion, haga clic sobre Actualizar.

En la ventana que se abre, debe marcar Acepto los requisitos del Acuerdo de licencia, al haberlo
consultado. Para continuar con la actualizacion, haga clic sobre Siguiente.

Para iniciar la desinstalacion del servidor antivirus de la version anterior e instalar el servidor de la
version 11.0 haga clic sobre Instalar.

En la ventana que se abre, el instalador ofrece guardar los archivos de configuracion de la version
actualizada. Vd. puede establecer un catalogo distinto del usado de forma predeterminada para la
copia de seguridad.

iAtencion! Se recomienda activar la casilla Guardar la copia de seguridad de los datos criticos
del Servidor Dr.Web.



g Dr.Web Server Installation —

& Dr.WEB @ English =

Dr.Web Server Backup

During uninstallation of Dr.Web Server, it is recommended to back up critical
data. During back up, the following data will be saved: repository settings,
configuration files, license keys, encryption keys, database dump.

Back up Dr'\Wab Server critical data
|C:\UlWeb Hackup | Browse.. |

Back Remove Cancel

Si Vd. no tiene previsto realizar la operacion de la copia de seguridad, desactive la casilla Guardar
la copia de seguridad de los datos criticos del Servidor Dr.Web.

Para continuar con la instalacion, haga clic sobre Eliminar.

§ DrWeb Scrver Installation

'DrWEB @ English -

Removing Dr.Web Server

Preparing your computer 20% ...

Uninstalling

Back Mext Cancel




E NrWeh Server Installatinn ot

5 Dr.WEB O English  ~

Removing completed successfully

nriweh Server is sucressfully remaved from your compuiter.

Una vez finalizada la destinstalacion del servidor instalado, los pasos del asistente de instalacion son
los mismos que los pasos de instalacién del producto ordinaria.

-@ Dr.\Web Server Inctallation —

& DrWEB @ English  ~

Thank you for choosing Dr.Web Server 11

Dr.Web Server is designed to organize and manage an integrated and secure
complex anti-virus protection either local company network including mohile
devices, or home computers of employers.

To continue the installation of Dr.Web Server, you must accept the License
agreement and chick Next.

[ I accept the terms of License agreement

Vd. puede crear una nueva base de datos o usar una existente.



@ Dir\Web Server Installation

S Dr.WEB & English  ~

Database

() Create a new database
® Use the existing database

 Back | Next | Bxt

En caso de usar la base de datos existente Vd. puede establecer las opciones de la base de datos
usada.

& Dr.Web Server Installation

% DrWEB @ English  ~

Existing Database Parameters

4 Use existing configuration file
|C:‘\DrWeh Backup\drwesd conf | | Browse. .. |

41 Use existing private encryption key
|C:\DrWeh Backup\drwesd pri | | Browse... |

LI Use existing certificate

| Browse

“Eacc | tew | Concol |



iAtencion! Al actualizar el servidor Dr.\WWeb Enterprise Security Suite hasta la nueva version, no
hace falta marcar Usar el certificado existente e indicar algun certificado en esta ventana.

S DrWeb Server Installation -

& Dr.WEB ® Engish

Database Driver

SQLite (embedded database)

Path to the existing database
|C:\D!ch Backup\dbBackupi20180801130512347\c | Browse... |

Rack Next Cancel

% Dr.\Web Server Installation —

&;Dr\WWEB @ Fnglish  +

Active Directory

[ Register Dr.\Web Server in the Active Directory
Domain
User name

Password

DNS server
8888 ~

“Eackc | Now | Ganco |

En la ventana de opciones extra se puede rechazar la instalacion de los componentes no necesarios.



& Dr.Web Scrver Installation

' DrWEB @ English =

Additional Parameters

General Path Components Log
~
| Dr.Web Server 92,16 MB
Dr Web Server. its configurations and files. Dr. Web Agent network
installer
‘. Variablc data 040,24 MD
Repository, internal database location and log files location.
70.73 MB
‘| Databases support
Support of various database platforms.
[ Oracle database driver 60.42 MD
Gupport of Oracle extenal database.
lv| ODBC connection driver 127.51 KB
Support of ODBC data sources.
5QLite] database driver 1.84 MB
Suppuil of buill-in 3QLile3 dalabase.
] PostgreSQL database driver 14901 KB w»

& Dr.Web Server Installation =

& Dr.WEB @ Englich  ~

The Wizard is Ready to Install Dr.Web Server 11

Click Install to begin the installation.

Click Baek to edit the specified installation parameters or click Additional
parameters to configure extended installation parameters.

Additiunal paramelers

__ Back | instal | Cancel



ﬁ DirWeb Server Installation —

% DrWEB T

Installing Dr.V
Preparing your computer ok
Copying new files 13%

Back Nest Cancel

iAtencion! Los pasos de actualizacion pueden ser un poco distintos para las versiones
instaladas 10.0.1, 10.1 y en la version 11.0.

2. Actualizacion del servidor instalado Dr.Web Enterprise Security Suite 10
para el SO UNIX

Dr.Web Enterprise Security Suite 11 tiene funcionalidad ampliada en comparacién conlas versiones
anteriores, por lo tanto, la configuracion de sus archivos de configuracion es distinta.

Por lo tanto, al actualizar Dr.Web Enterprise Security Suite desde las versiones anteriores con el SO
UNIX no sera transferida a la versién 11.0 la configuracion de los apartados siguientes del Centro
de Control:

configuracion del servidor web (archivo webmin.conf).

La configuracion en estas secciones se restablecera hasta los valores predeterminados. Durante la
actualizacion con los medios del instalador, los archivos de configuracion de la version actualizada
se guardan en un catalogo establecido para la copia de seguridad. El listado de archivos guardados
puede consultarse en la documentacion.

Si desea usar la configuracion de la version anterior, establézcala manualmente una vez actualizado
el servidor en las secciones correspondientes del Centro de control a base de los datos de las copias
de seguridad de los archivos de configuracion.

iAtencion! Debe realizar todas las acciones de actualizacion en nombre el administrador root.



Antes de actualizar el software Dr.Web Enterprise Security Suite se recomienda realizar la copia de
seguridad de la base de datos.

Para guardar la base de datos:

1. Detenga el servidor antivirus.

para el SO FreeBSD:
# /usr/local/etc/rc.d/drwcsd.sh stop

Para el SO Linux:
# /etc/init.d /drwcsd stop

2. Exporte la base de datos en el archivo:

Para el SO FreeBSD:
# /Jusr/local/etc/rc.d/drwcsd.sh exportdb /var/drwcs/esbase.es

Para el SO Linux:
# /etc/init.d /drwcsd exportdb /var/opt/drwcs/esbase.es

Para los servidores que usan la base de datos externa se recomienda usar los medios ordinarios
entregados junto con la base de datos.

Asegurese de que la exportacion de la base de datos Dr.Web Enterprise Security Suite finalizd
correctamente. Si no hay copia de seguridad de la BD, no se podra restablecer el Servidor en caso
de emergencia.

Siposteriormente desea usar algun archivo (excepto los archivos que se guardaran automaticamente
al desinstalar el servidor), cree las copias de seguridad de estos archivos manualmente (por ejemplo,
para plantillas de informes etc).

Al actualizar desde la version 10 hasta la version 11.0 (excepto los servidores instalados para el SO
Linux de paquetes *.rpom.runy *.deb.run) es posible la actualizacion automética de paquetes. Para
realizarlo, inicie la instalacién del paquete correspondiente del Servidor.

Durante la actualizacion, los archivos de configuracion seran convertidos de forma automatica y
ubicados en los directorios requeridos. Asi mismo, se guardaran también algunos archivos de
configuracion en el catdlogo para la copia de seguridad.

Pero la actualizacién desde la version 10 hasta la versién 11.0 automatica por encima de la version
instalada no es posible para todos los SO de la familia UNIX.

En este caso, realice las acciones siguientes.

1. Detenga el servidor antivirus.

2. Desinstale el software del servidor, al aceptar la oferta de guardar las copias de seguridad de
archivos. Para realizarlo, basta con introducir una ruta para guardar o aceptar la ruta ofrecida
de forma predeterminada.

3. Instale el servidor Dr.Web de versiéon 11.0 segun el procedimiento de instalacion ordinario a
base de la copia de seguridad. Todos los archivos de configuracion guardados y la base de
datos incrustada (en caso de usarla) seran convertidos automaticamente para ser usados por
el servidor de la version 11.0.

4.  Encaso de haber guardado algun archivo manualmente, coléquelo en los mismos directorios
que en la version anterior del servidor. Para todos los archivos guardados de la version



anterior del servidor de archivos, es necesario establecer como titular de archivos al usuario
seleccionado al instalar la nueva version del Servidor (de forma predetermindada — drwcs).

5.  Detenga el servidor antivirusr.
6.  Configure la actualizacién del repositorio y actualicelo completamente.

Una vez finalizadas las actualizaciones, debe volver a establecer la configuracion de cifrado y
compresion de los servidores vinculados.

3. Cambio de los Agentes Dr.Web del servidor Dr.Web Enterprise Security
Suite 10

Para cambiar los Agentes Dr.Web anteriormente instalados conectados al servidor Dr.Web Enterprise
Security Suite 10.x al servidor instalado y configurado Dr.Web Enterprise Security Suite 11 es
necesario establecer la configuracion de conexion de las estaciones protegidas.

Dr.Web Enterprise Security Suite permite indicar para los Agentes Dr.Web los servidores antivirus a
los cuales los mismos deben conectarse. Esta posibilidad se usa tanto para segurar la tolerancia a
fallos de la red antivirus como para la migracion de los Agentes Dr.Web entre servidores.

Primero, es necesario recibir la clave de cifrado publica del servidor al que se realiza la migracion.
Para recibir la clave, entramos en la seccion Administracion — Claves de cifrado, seleccionamos
la clave publica y la exportamos.

Administration > Encryption keys 1;

¥ Administration L Encryption keys Exprort |
Dr.Web Server
License manager [ Object v ~ Identitier v ~ T
Byt s O public key Public key 503adf71-319a-e811-16e6-0829493dd 1f5
z ‘I;_‘;.i?,'gurat';cn B private_key Erivate key S Iadf71=11 G 0 1= i iordin G40 T 165
Adnitrotors corificate Cerfificate Opening private_key_503adf71-315a-e011-16e6-d0e3450dd1f5.pri bod
Authentication
ou have chezen to open:
Dr.Web Server configuration
Dr.Web Server remote access _| private_key_503adf71-319a-e811-16e6-d8a9493dd1f5.pri
Dr.Web Server Task Scheduler which i=: pri File (237 Baiit)
+ Web Server configuration from: hittps://127.0.0.1:0081
User hooks ; . o
Macsaga tamplatas What should Firefox do with this file?
¥ fiulificetione () Open with Browse...
Web console notifications
Unsent notifications (@):5ave File
Hotrfications configuration o bhis aotorm
¥ Repository
Kepository state
Delayed updates
= General repository configuration Cancel
& el eguiacabnre combcpirab

Luego vamos a la configuracion del servidor Dr.Web Enterprise Security Suite 10y en la pestana Red
de las opciones de configuracion del servidor antivirus establecemos las opciones que determinan
la configuracion de interaccion con el servidor, — la clave publica (en el campo Clave publica) que
habiamos exportado anteriormente y la direccion del servidor.



Everyone. Custom settings are specified.
General | Metwork | Mobility Log Interface

Public keey
C03adfr1-31%5-2811- 16e6-dBa5453dd1fS -
|:| Allow operating without public key L
|:| Allow operating with invald pubdic key - 4
Server LT ;
= &
Search retries number 3 = 4
Search timeout {sec.) L - 4
Compression mode Possible | T *
Encryplion mods Possible w| ¥
Metwork listening paramsters  udp/:2193 - 4

Para cambiar el archivo de la clave haga clic sobre & y seleccione el archivo de la clave. Para

anadir otra clave publica, haga clic sobre &#l y seleccione el archivo de la clave.

En el campo Servidor se establece la direccion del servidor antivirus al que se realizara
la migracion. Puede ser establecida como una direccion del servidor antivirus como varias
direcciones de varios servidores. Para anadir otra direccion del Servidor haga clic sobre

& e introduzca la direccion al campo anadido. El formato de las direcciones de red del
Servidor puede consultarse en la documentacion.

Un ejemplo de la direccién del Servidor:

tcp/10.4.0.18:2193

tcp/10.4.0.19

10.4.0.20

jAtencion! Para que sea posible cambiar las opciones de conexion en la parte de la
estacion de trabajo, es necesario para el periodo de cambio conceder los permisos «Cambio
de configuracion del Agente Dr.Web» para la estacion. La administracion de permisos se
realiza en la seccion Permisos del Centro de control.

Una vez establecidas las opciones, espere que aparezcan los Agentes Dr.Web en el listado
de la Red antivirus del servidor al que se realiza la migracion, y desactive el servidor
anteriormente usado.

4. Actualizacion de los Agentes Dr.Web para las estaciones con SO Android

La actualizacion de los Agentes entregados con la version Enterprise Security Suite 10 se realiza de
forma automatica.

Si los Agentes estan instalados en las estaciones con sistemas operativos no soportados para
instalar los Agentes para Dr.Web Enterprise Security Suite de version 11.0, no se realizara ninguna
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accion de actualizacion. El listado de los sistemas operativos soportados puede consultarse en la
documentacion.

Los Agentes instalados en los SO no soportados no podran recibir las actualizaciones (asi mismo,
las actualizaciones de las bases de virus) del nuevo Servidor. Si se necesitan los Agentes para los SO
no soportados, es necesario mantener en la red antivirus los Servidores de versiones anteriores a los
cuales estan conectados estos Agentes.

Una vez realizada la actualizacidn automatica, en la estacion se visualiza una notificacion emergente
sobre la necesidad de reiniciar; en el Centro de control en el estado de la estacion se registra la
necesidad de reiniciar una vez actualizado. Para finalizar la actualizacion, reinicie la estacion de
forma local o remota a través del Centro de Control.

En caso de conectar la estacién al Servidor a través del Servidor proxy Dr.Web, antes de actualizar el
Agente es necesario actualizar el Servidor proxy hasta la version 11.0 o eliminar el Servidor proxy.

5. Actualizacion de los Agentes Dr.Web para las estaciones con SO Linux
y macOS

Dr.Web Enterprise Security Suite de version 11.0 soporta el trabajo solo con Agentes Dr.Web para
Android de version 12.2 y superior.

La actualizacion de los Agentes Dr.Web para Android para el trabajo con Dr.Web Enterprise Security
Suite de version 11.0 debe ser realizada manualmente en dispositivos méviles.

Antes de actualizar el Servidor Dr.Web, actualice los Agentes Dr.Web para Android manualmente en
los dispositivos moviles hasta la versién 12.2 o superior.

Se puede descargar la nueva version del sitio web de la empresa Doctor Web en la direccion: https://
download.drweb.ru/android.

El nuevo Agente se conectara al servidor antivirus de version anterior, y luego se puede actualizar el
Servidor hasta la version 11.0 segun el procedimiento comun.

Si Vd. no puede descargar por separado el paquete de instalacion de la version auténoma del
Agente por Internet, una vez actualizado el servidor Dr.Web actualice los Agentes manualmente, al
descargar el paquete de instalacion en el Centro de control en las propiedades de la estacién o en la
pagina de instalacion. El paquete de instalacion estara disponible para la descarga una vez instalado
el paquete Extra.

6. Informacion adicional

Los Agentes instalados en las estaciones con SO de familia Linux y macOS se conectaran al servidor
de versién11.0 en caso de cumplir con los requisitos siguientes:

1. Los Agentes deben ser instalados en los equipos que funcionan con SO soportados para instalar
los Agentes para Dr.Web Enterprise Security Suite de version 11.
2. En las estaciones deben estar establecidas las claves de cifrado y la configuracion de red del
servidor actualizado.
Siel software en las estaciones esta obsoleto, descargue el paquete de instalacion de la nueva version
del Agente en el Centro de Control en las propiedades de la estacion o en la pagina de instalacion.
Actualice el software de estaciones manualmente. El paquete de instalacion estara disponible para
la descarga una vez instalado el paquete Extra.
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7. Informacion adicional

En caso de alguna duda, asi mismo, sobre la actualizacién de Dr.Web Enterprise Security Suite,
Vd. puede solicitar ayuda del servicio de soporte técnico Dr.Web.

Si surgen problemas con la instalacion o el uso de productos de la compania, antes de solicitar ayuda
del servicio de soporte técnico, intente encontrar la solucion de modos siguientes:
consulte las Ultimas versiones de descripciones y guias en la direccion

consulte la seccién de las preguntas mas frecuentes en la direccién

intente buscar la respuesta en la base de conocimiento Dr.Web en la direccién

consulte los foros Dr.Web en la direccion

’

consulte los foros de la empresa Doctor Web en la direccion:

1

Si-aun asi no consigue resolver el problema, rellene el formulario web de solicitud en la seccién
correspondiente del apartado

1wy | © Doctor Web
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